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Metodologia

Las conclusiones de este informe se basan en las respuestas
recogidas en entrevistas online y en una encuesta por correo
electrénico realizada a 1.850 responsables de Tly
ciberseguridad, llevada a cabo por Sapio Research en febrero
de 2025. Las respuestas provienen de 29 regiones:

+ Argentina México

* Australia Paises Bajos

* Brasil Nueva Zelanda

* Canada Filipinas

* Colombia Singapur

* Francia Sudafrica

* Alemania Coreadel Sur

* Hong Kong Espana

* India Suecia

* Indonesia Taiwan

* Israel Tailandia

* ltalia Emiratos Arabes Unidos
* Japén Reino Unido

* China continental Estados Unidos de
* Malasia América

Los resultados globales presentan un margen de
error de + 2,3% con un nivel de confianza del 95%.

Debido al redondeo, los porcentajes

pueden no sumar exactamente el 100%.
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Tamafio de la empresa

100-499 empleados 25%
500-999 empleados 24%
1.000-2.499 empleados 22%
2.500-4.999 empleados 14% mas
de 5.000 empleados 15%

Género

69% de las personas encuestadas
eran hombres 31% de las personas
encuestadas eran mujeres

Total de participantes: 1.850
Asia-Pacifico 30%

Europa, Oriente Medio y Africa 27%

América del Norte 22%

Latinoamérica 22%

Tipo de cargo

12% de las personas encuestadas ocupaban cargos de
propietario 34% ejercian funciones de alta direccién
(nivel C) 9% tenian el puesto de vicepresidente 11% se
desempefiaban como jefes de area 33% ocupaban
cargos de director

Los tres sectores empresariales
mas destacados:

Tecnologia 22%
Industria manufacturera 16%
Servicios financieros 12%
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R E M t M En 2024, la estrategia de ciberseguridad se centra mas que nunca en la gestién de riesgos, impulsada
e S u m e n J e C u I VO por una amenaza en constante evolucion, la necesidad de proteger la continuidad del negocio y el
impacto creciente de la A en la toma de decisiones empresariales. Las organizaciones mantienen una
estrategia integral que combina formacion en seguridad, certificaciones y la adopcidn de tecnologias
adecuadas. Este compromiso se extiende desde la alta direccidn hasta todos los empleados,

reconociendo que cualquiera puede ser objetivo de ciberatagues.

La IA se percibe como
una amenaza, una
oportunidad y un reto

49% de los encuestados temen que
el uso de IA por parte de actores
maliciosos aumente los ataques de
ciberseguridad. 97 % vya utilizan o
planean usar soluciones de
ciberseguridad basadas en IA.

La falta de profesionales con
conocimientos sdélidos en |A
(48%) es el principal reto que
senalan los responsables de Tl a
la hora deincorporarlalAenla
ciberseguridad.

Las juntas directivas carecen
de conocimientos en
ciberseguridad, aunque sea
una prioridad

Sélo 49% de los lideres creen que
los miembros de sus consejos
entienden plenamente los riesgos
que implica eluso de lalA.

52% afirma que directivos o
ejecutivos han enfrentado
sanciones, carcel, pérdida de cargo
o empleo tras sufrir un ciberataque.

76% indica que sus consejos han
reforzado el foco en la ciberseguridad en
2024, frente al 72% de 2023. Para mejorar
la proteccién, los consejos han debatido
o implementado:

» Formacion obligatoria o
certificaciones para el personal
de Tly seguridad (62%)

» Capacitacion en seguridad para
todo el personal (55%)

* Adquisicién de soluciones de
seguridad que emplean IA (55%)
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La falta de concienciacién y
formacion en ciberseguridad
sigue siendo la principal causa
de brechas

Los lideres de Tl siguen
senalando que las tres causas
principales de las brechas son:

* Falta de conciencia sobre
seguridad (56%)

+ Déficit de habilidades y formacion
en seguridad informética (54%)

* Insuficiencia de soluciones de
ciberseguridad (50%)

Tras un ataque, la mayoria de los
responsables opta por ampliar sus
equipos de Tl/seguridad (63%) o
exigir certificaciones profesionales
(62%)

Las competencias mas
demandadas en
ciberseguridad son proteccion
de datos, cloudy redes.

Las organizaciones buscan
profesionales de ciberseguridad
con certificaciones

89% prefiere contratar candidatos
gue cuenten con certificaciones.

67% de los encuestados considera
que esto acredita el conocimiento y la
conciencia en ciberseguridad.

Solo el 73% pagaria la obtencion
de una certificacion en
ciberseguridad para un empleado,
frente al 89% en 2023.

Se estan dejando pasar fuentes
de talento potenciales

70% de los responsables de Tl
cuentan con iniciativas de
reclutamiento especificas para
mujeres, y 57% para minorias.
Sélo 45% las tienen para
veteranos; y apenas 38% para
sus conyuges. 65% de los
encuestados valoran las
certificaciones profesionales al
contratar.

Poco més de la mitad (52%) considera
si el candidato cuenta con un titulo
universitario de cuatro anos.
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INTRODUCCION

Una creciente necesidad de gestionar el riesgo

Las organizaciones se enfrentan a una nueva realidad en
ciberseguridad, donde las brechas son inevitables, la IA
representa un riesgo real y las carencias de conocimiento
suponen una amenaza critica. Ya no basta con intentar
mitigar el riesgo: ahora es imprescindible gestionarlo de
forma proactiva y constante.

La gran mayoria (86%) de los participantes en la encuesta sobre brecha de
competencias en ciberseguridad de este afio afirman haber sufrido una o més brechas
en 2024, y casi un tercio (28%) reporta cinco o mas incidentes. Estos niveles son
similares a los de los ultimos afnos, y han aumentado notablemente respecto a la primera
encuesta en 2021 (80% Yy 19%, respectivamente), lo que evidencia una tendencia que ha
llegado para quedarse.

Elimpacto de estos incidentes de seguridad es considerable. Mas de la mitad (52%) de
las organizaciones encuestadas afirman que las brechas les han supuesto un coste
superior a 1 millén $. Esta cifra es similar al 53% del afio pasado y ha aumentado desde el
38%registrado en 2021.

Ante esta situacion, las organizaciones recurren cada vez mas a la inteligencia artificial
para reforzar sus capacidades y su postura, aunque reconocen gue la IA también puede
utilizarse en su contra como motor de ciberataques nuevos o mas sofisticados. La
mayoria (80%) considera que las herramientas de IA estan ayudando a sus equipos de Tl
y seguridad a ser mas eficaces, aunque casi todos son conscientes de que la |A por si
sola no resolverad la escasez de profesionales cualificados.

F:=RTINET Training Institute

Esta escasez equivale a un déficit de mas de 4,7 millones de profesionales en
ciberseguridad, segun el Informe sobre la Fuerza Laboral en Ciberseguridad 2024 de

ISC2. Lafalta de personal cualificado deja a las organizaciones mas expuestas alos
atagues, y los gobiernos ya han tomado nota. Muchos paises han convertido la
ciberseguridad en una prioridad nacional y han puesto en marcha iniciativas para ampliar
y fortalecer la fuerza laboral en este sector.

Reducir esta brecha requiere una estrategia coordinada basada en tres pilares: mayor
concienciacion y formacion, capacitacion y certificacion especificas, e implantacion de
tecnologias de seguridad avanzadas. Las organizaciones deben replantearse los
requisitos que buscan en los candidatos, explorar distintas vias para alcanzar la
especializacién y seguir aprovechando el talento poco explorado.

Las organizaciones también deben apostar por la formacién y el desarrollo en
ciberseguridad. Este afo, ha bajado el interés por invertir en certificaciones,
situandose en un 73% frente al 89% del afio anterior, lo cual resulta preocupante. Si
esta tendencia se confirma, seria recomendable que las empresas revisaran esta
decision dentro de su estrategia de gestion de riesgos.

Contar con profesionales y empleados cualificados y conscientes es fundamental
para gestionar los riesgos cibernéticos en un entorno que ha superado el ciclo
tradicional de ataque y defensa. En la actualidad, para protegerse, las organizaciones
deben mantener una actitud de vigilancia constante y estar siempre atentas a los
riesgos.


https://www.isc2.org/Insights/2024/10/ISC2-2024-Cybersecurity-Workforce-Study

Informe Global de Fortinet sobre la Brecha de Competencias en Ciberseguridad 2025

49 % de todos los encuestados
teme que la inteligencia artificial
aumente los ciberataques.
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La IA se percibe como una amenaza,
una oportunidad y un reto

Aunque las organizaciones muestran preocupacion por los riesgos asociados a la
IA, también la perciben como una herramienta con gran potencial para reforzar
sus defensas—eso si, siempre en manos de profesionales capacitados. La
inmensa mayoria (97%) de los encuestados este afo ya estan utilizando o tienen
previsto implementar soluciones de ciberseguridad con IA.

La principal inquietud respecto ala lA es su potencial para
incrementar los ciberataques (49%). Esto refleja la
creciente preocupacion ante la posibilidad de que actores
malintencionados utilicen la IA para crear ataques mas
avanzados, automatizados y dirigidos. Después, surgen
otros riesgos con un nivel de urgencia similar: el 39% teme
por la difusién de informacién falsa, ya que la IA generativa
facilita la creacién de contenidos falsos convincentes que
pueden generar confusion, panico o decisiones
equivocadas; el 38% senala la vigilancia y las violaciones de
la privacidad; y el 37% expresa temor ante el desarrollo de
una |A superinteligente y el riesgo general de perder el
control—una cuestién especulativa pero que esta
ganando peso en el debate publico.
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La preocupacioén por los ciberataques potenciados
con |A podria estar impulsando la adopcion de
soluciones de ciberseguridad basadas en |IA—el 65%
de los encuestados ya las haimplementado, y otro
32% planea hacerlo en los proximos doce meses.
Tan solo un 2% afirma no tener intencion de

incorporar este tipo de herramientas.

Cuantos mas ataques sufra una organizacion, mayor
serd la probabilidad de que cuente con soluciones de

ciberseguridad basadas en IA. Aproximadamente tres Al preguntarles cual consideran el mayor reto para integrar
cuartas partes (76%) de las organizaciones que lalAen la ciberseguridad, el 48% de los responsables de Tl
experimentaron nueve o mas ciberataques en 2024 senala la falta de personal con conocimientos

afirman haber desplegado herramientas de especializados en |A. Muy cerca, el 47% destaca la
ciberseguridad con IA, lo que sugiere que la frecuencia capacidad de garantizar la privacidad de los datos y la

de los ataques impulsa el interés por soluciones mas seguridad de lainformacion, lo que esta directamente
innovadoras. relacionado con las preocupaciones sobre la

desinformacion, la vigilancia y las violaciones de privacidad.
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Principales areas de interés en |A para la ciberseguridad entre organizaciones

La deteccidny prevencion de amenazas se destaca como el mayor campo de interés para aplicar la IA en ciberseguridad, seguidas muy de cerca por la
automatizacién de la seguridady la inteligencia de amenazas, segun los encuestados.

Principales ambitos de interés en IA

|A para la deteccion y prevencién de amenazas

Automatizacion de la seguridad
Inteligencia sobre amenazas
Analisis de comportamiento

Respuesta automatizada

97 % de las organizaciones emplean
o planean emplear soluciones de
ciberseguridad impulsadas por IA.
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ANALISIS EN PROFUNDIDAD

Impacto y retos de la |A

Los empleos en seguridad no Las carencias de conocimiento Las preferencias sobre cémo aprender
estan en peligro por la 1A pueden dificultar la adopcién de la 1A a usar herramientas de IA son diversas
Pocos lideres consideran que la IA reemplazara a Ademas de la falta de experiencia en IA, los Las personas encuestadas mencionaron diversas formas
los profesionales de ciberseguridad: encuestados prevén otros obstaculos para adoptar preferidas para aprender sobre herramientas de IA:

herramientas de ciberseguridad basadas en IA:
* EI87% espera que la |A mejore ciertos o « Formacién ofrecida por proveedores (55%)
» Formacién independiente de proveedores (49%)

muchos aspectos de sus funciones. + Aprendizaje préctico en el puesto de trabajo (48%)

El 44% senala que comprender o gestionar los
* El9% opina que la IA sustituira partes posibles riesgos de la IA puede dificultar su

importantes de sus tareas. adopcion.
El 43% indica que laincertidumbre o el

* Soloun 2% cree que lalA podra

escepticismo sobre el papeldelalAenla
reemplazar completamente su puesto. . i . 7
ciberseguridad también podria ser una barrera.

55% prefieren la formacion ofrecida por
proveedores para adquirir conocimientos
sobre soluciones de ciberseguridad con
A,
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Aspectos destacados por regidn

Las herramientas de ciberseguridad con |A son mas
frecuentes en APAC y Norteamérica

Las organizaciones de Asia Pacifico (APAC) y Norteamérica muestran una

ligera mayor tendencia a emplear herramientas de ciberseguridad con IA.

Regién Mayor p il de uso de i delA
APAC 69%
EMEA 63%
LATAM 61%
Norteamérica 68%

En algunas regiones, la preocupacion por la experiencia en IA es mas alta

La falta de conocimientos en IA preocupa especialmente en Latinoamérica
(LATAM) y la region Asia-Pacifico (APAC).

Regién  Preocupacién por la falta de experiencia en 1A
APAC 53%
EMEA 43%
LATAM 54%
Norteamérica 42%
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Algunas regiones muestran mayor interés en la 1A
aplicada a la ciberseguridad

En LATAM, el uso de IA para la detecciony prevencion de amenazas es una
prioridad especialmente alta.

Interés en la IA para la deteccién y prevencién de amenazas

Norteamérica EMEA

63% 66%
LATAM APAC
% 64%
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Poner en marcha acciones

Refuerza la formacién y la concienciacion en seguridad Haz las preguntas adecuadas sobre la |1A

Los resultados sobre IA de este afio estan en linea con nuestro Informe Global de Enlugar de preguntar silos proveedores “tienen IA”, las organizaciones deben
Investigaciéon sobre Conciencia y Formacion en Seguridad 2024, que reveld que el empezar a cuestionarse como pueden aprovechar la inteligencia artificial para
62% de los lideres temian que sus empleados fueran mas vulnerables a ataques alcanzar sus objetivos especificos de seguridad, como analizar registros (gestion
debido ala IA. Teniendo en cuenta los datos actuales sobre falta de habilidades en |A de informacién y eventos de seguridad, SIEM) o responder automaticamente a

y los riesgos relacionados con la desinformacién, la privacidad de los datos y la amenazas (deteccidn y respuesta en endpoints, EDR; deteccién y respuesta
seguridad de la informacidn, parece que muchas organizaciones consideran que su ampliada, XDR; y orquestacion, automatizacion y respuesta de seguridad, SOAR).

personal aun no estd completamente preparado para afrontar el reto de la |A.

Descubre como la IA puede ayudarte Piensa en el modelo SOC como servicio

Las organizaciones también deben identificar en qué areas la IA puede destacar; por Dado que pocas organizaciones cuentan con personal especializado para
ejemplo, actuando como un analista junior que revisa rapidamente registros para gestionar estos sistemas de forma auténoma, el centro de operaciones de
detectar la causa de amenazas y resaltar informacion clave. Asi, los profesionales, seguridad como servicio (SOCaa$) se presenta como una alternativa. As/,
como los ingenieros sénior, pueden centrarse en analisis urgentes y criticos, tomar laempresa puede beneficiarse de la seguridad basada en IA y del

decisiones y supervisar las respuestas. Promover la concienciacién y ofrecer asesoramiento experto, como una respuesta més répida ante amenazas,

formacién ayuda a abordar este desafio.

sin la carga de gestionar la tecnologia internamente.
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https://www.fortinet.com/content/dam/fortinet/assets/reports/report-2024-security-awareness-and-training.pdf

Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025 de Fortinet

Menos de la mitad (49%) de todos
los lideres piensan gque sus juntas

directivas estan completamente
informado sobre los posibles riesgos
gque implica eluso de la |A parala
organizacion.
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Los consejos carecen de conocimientos en
ciberseguridad, aunque sea una prioridad

A pesar de que los directores y ejecutivos corporativos siguen siendo responsables de las brechas
de ciberseguridad, muchos miembros de los consejos de administracidn no tienen plena
conciencia de los riesgos que implica el uso de la inteligencia artificial para sus organizaciones.

Menos de la mitad (49%) de los encuestados considera
que los miembros de su consejo estan completamente
informados sobre los riesgos de la IA. Un 42% cree que el
nivel de conocimiento es intermedio; mientras que el 7%
opina que su consejo solo tiene una nocidn basica. Entre
quienes perciben mayor conocimiento sobre IA, el 61%
supervisa organizaciones que ya emplean herramientas
de ciberseguridad basadas en |A. De los que detectan
conciencia intermedia, el 36% utiliza estas soluciones. En
cambio, solo el 3% de los miembros con menor

conocimiento estan usando herramientas de IA.

Aungue los consejos de administracion intentan ponerse al
dia en materia de IA, en general estan prestando mas
atencidn a la ciberseguridad: Mas de tres cuartas partes
(76%) de los encuestados afirman que su consejo ha
aumentado el enfoque en ciberseguridad en 2024, frente al
72% en 2023. Lainmensa mayoria considera la
ciberseguridad una prioridad tanto empresarial (96%) como
financiera (95%) para su organizacién, en mayor o menor
medida.
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Elmayor interés de los consejos directivos enla
ciberseguridad puede deberse en parte a que el 52% de
las organizaciones encuestadas afirma que sus directivos
o ejecutivos han afrontado sanciones econdmicas (33%),
penas de prision (15%) o la pérdida de empleo o cargo
(33%) tras sufrir un ciberataque, cifras similares alas del
ano anterior. Ese 52% se eleva al 76% en aquellas
organizaciones que experimentaron entre cinco y ocho
ciberataques en 2024.

Para reforzar la ciberseguridad, los lideres senalan que sus
consejos han debatido o puesto en marcha medidas como:
formacion obligatoria o certificaciones para el personal de ITy
seguridad (62%); formacion en concienciacion sobre seguridad
para toda la plantilla (55%— un descenso respecto al 61% en
2023); y la adquisicion de soluciones de seguridad basadas en I1A
(55%).
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Principales iniciativas impulsadas por el consejo en ciberseguridad

Un ano mas, la mayoria de los encuestados que conocen el enfoque de sus consejos directivos afirman que la formacién y certificacién obligatoria en

ciberseguridad para el personal de Tly de seguridad son las acciones mas debatidas o implementadas. Como novedad, mas de la mitad (55 %) destaca que sus
consejos también han considerado o puesto en marcha soluciones que incorporan IA.

Mejoras en debate o ya aplicadas

Exigir formacion en ciberseguridad, en formato de cursos y
certificaciones, para el personal de informética y sequridad

Implementar programas de concienciacién y formacién en seguridad para toda la plantilla
Adquirir nuevas soluciones de seguridad, mds avanzadas o mejores, que utilicen IA*
Adquirir nuevas soluciones de seguridad, més avanzadas o mejores
Aumentar el nimero de empleados en el departamento de informética o seguridad

Contratar consultores especializados en seguridad

*Nueva opcién incorporada este afio

B 2024 | 2023

F:=RTINET Training Institute
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ANALISIS EN PROFUNDIDAD

Las brechas siguen siendo relevantes—y los consejos lo saben

El tiempo de recuperacion contintia

Las brechas siguen siendo frecuentes y costosas La ciberseguridad esta en el punto de mira de los consejos directivos

afectando a las organizaciones

La mayoria de las organizaciones sufrieron Los tiempos de recuperacion tras los Aunque auin hay margen de mejora, los consejos

estan prestando mas atencion a los riesgos digitales:

brechas de seguridad en 2024, y mas de la

ciberatagues han mejorado ligeramente:

mitad tuvo que asumir un coste considerable: o i i
* El59% de las organizaciones tardé un mes o mas

* EI86% experimentd una o mas brechas; enrecuperarse de un ciberataque.

el 28% tuvo cinco o mas. * Las administraciones publicas (nacional,

autondémicay local) son las que mas répido se
» EI52% afirma que esas brechas les J i g 3
recuperan: el 58% lo hizo en menos de un mes.

costaron mas de $1 millon. : ) .,
$ * Eltiempo medio de recuperacién entre todos los

* Losataques de malware, phishingy web encuestados es de 2,5 meses, una leve mejora

representan el 78% del total, una cifra respecto alos 2,7 de 2023.

similar al afio anterior (80%).

Solo el 2% de los participantes indico
que el consejo dedicd menos
atencion a la ciberseguridad en 2024.
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Solo el 2% de los encuestados sefnala que en 2024
hay menos interés del consejo en la ciberseguridad.
Los consejos de organizaciones grandes dan mas
prioridad a la ciberseguridad que los de empresas
mas pequenas (83% para mas de 5.000 empleados
frente al 72% para las de 100-499 empleados).
EI96% de los consejos considera la ciberseguridad
una prioridad empresarial y el 95% la ve como

prioridad financiera.
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Aspectos destacados por regidn

Elinterés del consejo en la ciberseguridad aumento
principalmente en LATAM

Las personas encuestadas en LATAM fueron las que mas senalaron un mayor

enfogue del consejo en ciberseguridad para 2024.

Regién Mayor atencién del consejo

APAC 77%
EMEA 69%
LATAM 83%
Norteamérica 76%

En todas las regiones, los consejos directivos apuestan
por la formacion y certificacion en ciberseguridad

Los consejos han debatido o puesto en marcha programas de
capacitacion y certificacion en ciberseguridad para el personal de Tly
seguridad en todas las regiones, destacando especialmente en APAC.

Regién Planes para debatir o implementar formacidn y certificaciones

APAC 67%
EMEA 57%
LATAM 61%
Norteamérica 61%
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Mas directivos y ejecutivos afrontaron sanciones en
LATAM

LATAM registré la mayor cantidad de miembros del consejo y ejecutivos multados,
encarcelados o que perdieron su cargo o empleo debido a ciberataques.

Sanciones recibidas

América del EMEA
Norte 46% 53%

LATAM APAC
56% 52%
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PERSPECTIVA INTERANUAL
Ciberseguridad y gobierno corporativo

EL IMPACTO DE LAS BRECHAS

96%
86%  87% g4y 80% 52%  53%
63%
48%
38% I

Uno o mas incidentes de seguridad Las brechas supusieron un Se tardé mds de un mes en recuperarse
sufridos en los ultimos 12 meses coste superior a $1millén USD tras un ciberataque

52%  51%
smonis S

Directivos o ejecutivos sancionados con Bl i gl gk
multas, prision o pérdida de empleo o cargo
tras una brecha de seguridad

B 2024 W 2023 2022 2021
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Ponerse en marcha

Forma a tu consejo directivo en ciberseguridad e inteligencia artificial

A pesar de que la ciberseguridad sigue ganando importancia, entre 2023y 2024
los consejos directivos apenas han experimentado cambios en este dmbito.
Dada la gravedad de las brechas y la responsabilidad personal que recae sobre
directivos y ejecutivos, esta falta de avance indica que alin queda mucho por
hacer, especialmente cuando el conocimiento sobre los riesgos de la IA sigue
siendo bajo en los consejos, a pesar del aumento de su uso y del incremento
previsto de los ataques impulsados por la inteligencia artificial.

Los consejos directivos desempenan un papel fundamental en la definicién de
estrategias para la gestion de riesgos y la resiliencia cibernética. Es imprescindible
contar con miembros con conocimientos y conciencia en la materia, ademas de
asegurar la creacion y fortalecimiento de comités dedicados a la ciberseguridad.

Como parte de una estrategia integral de ciberseguridad, es posible que los
consejos necesiten recibir formacidn especifica y actualizarse sobre los riesgos,
desafios y oportunidades que presenta la inteligencia artificial. La ciberseguridad es
una responsabilidad compartida, y los consejos deben asumir su compromiso.
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Elabora un plan de gestion de riesgos de ciberseguridad

Los miembros proactivos del consejo pueden iniciar su proceso de
concienciacion sobre IA consultando sobre el nivel de preparacién de su
organizacion para gestionar riesgos de ciberseguridad. Una pregunta util
serfa averiguar el tiempo medio de respuesta (MTTR) ante ataques, ya que
una deteccidn lenta suele traducirse en una recuperaciéon mas lenta.

Asegurate de contar con las soluciones de ciberseguridad adecuadas

Para reducir un MTTR elevado, las organizaciones pueden buscar herramientas que
permitan detectar amenazas de forma tempranay responder con rapidez. Ejemplo de
ello es una plataforma SOAR (orquestacion, automatizacion y respuesta de seguridad),
que aborda los incidentes en el momento en que ocurren. Otras opciones incluyen EDR
(deteccidny respuesta en el endpoint), NDR (deteccion y respuesta en lared) y XDR
(detecciony respuesta extendidas), que trabajan conjuntamente para ofrecer una visién

integral que facilita una reaccion agil.
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Informe Global de Fortinet 2025 sobre |la Brecha de Competencias en Ciberseguridad

56 % de los responsables de IT
consideran que la falta de conciencia
sobre ciberseguridad es la principal
causa de las brechas de seguridad.

F:ERTINET Training Institute
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Fortinet Informe Global de Investigacion sobre la Brecha de Competencias en Ciberseguridad 2025

La falta de concienciacion y formacidn
en ciberseguridad sigue siendo la
principal causa de brechas de seguridad

Los lideres de Tl sefialan tres factores interrelacionados como causa de las brechas de ciberseguridad: falta de
conciencia sobre seguridad entre los empleados (56 %), carencia de habilidades y personal de Tl o seguridad
debidamente capacitado (54%), y ausencia de las soluciones de ciberseguridad necesarias (50%).

Estas cifras son similares a las del afio pasado, aunque la
falta de concienciacién ha pasado a ser el principal motivo,
mientras que las carencias en habilidades, formaciény
productos de ciberseguridad han descendido ligeramente,
ambos cuatro puntos porcentuales menos respecto a
2023, cuando estaban en 58%y 54% respectivamente.

La mayoria de los participantes (67%) afirma que la escasez de
competencias en ciberseguridad supone riesgos adicionales
para sus organizaciones, una cifra practicamente igual que en
2023 (70%). Las dreas donde mas se requieren estas
competencias son la proteccion de datos, la seguridad en la
nubey la seguridad de redes.
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En sintonia con las principales causas de brechas
de seguridad, los responsables de Tl senalan que

ante un ciberataque sus principales medidas serian:

* Reforzar el equipo interno de Tl o seguridad (63%)

* Exigir formacién en ciberseguridad mediante
certificaciones para el personal de Tly seguridad
(62%)

* Implementar programas de concienciaciény
formacion para empleados (59%)

* Adgquirir nuevas soluciones de seguridad (56%)
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

Los ciberataques siguen teniendo como objetivo a los usuarios finales

Una vez mas, el malware, el phishing y los ataques web lideran la lista de tipos de ataque con un 78%, muy cerca del 80% registrado en 2023. Los ciberdelincuentes identifican claramente a los

usuarios como el punto mas vulnerable de la seguridad de las organizaciones, reforzando asila percepcidn de los responsables de Tl sobre las causas de las brechas de seguridad.

Los 20 tipos de ataque mas frecuentes

1. Ataques de malware

2. Ataques de phishing

3. Ataques web

4. Ataques a contrasefias

5. Caballos de Troya

6. Ransomware

7. Ataques DoSy DDoS

8. Suplantacion de DNS

9. Interpretacién de URLs

10. Ataques de spear-phishing

f£Z2RTINET Training Institute

2024 2023

2022

11. Dispositivos USB externos o medios fisicos

12. Ataques de inyeccion SQL

13. Ataques de phishing dirigido a ejecutivos (whale-phishing’)

14. Amenazas internas

15. Ataques de tipo 'drive-by"

16. Secuestro de sesidn

17. Ataques por fuerza bruta

18. Coaccidn, chantaje o soborno a personal interno

19. Escucha ilicita de comunicaciones (eavesdropping’)

20. Ataques XSS

2024

12%

2023

2022

No
disponible

N
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Fortinet Informe global sobre la brecha de competencias en ciberseguridad 2025

ANALISIS EN PROFUNDIDAD

La escasez de talento sigue siendo un riesgo importante

Las organizaciones se enfrentan

a retos para contratar

Las habilidades clave y algunos tipos de La contratacidn sigue siendo
experiencia siguen siendo dificiles de encontrar A
altamente competitiva

Aunque el proceso de seleccidn y contratacion
sigue siendo complicado, la situacién no es tan
grave como en anos anteriores:

* Mas de la mitad (52 %) de los participantes
afirma que tiene dificultades para captary
contratar talento en ciberseguridad, una
mejora respecto al 60 % registrado en 2021.

La inteligencia artificial estd aportando
soluciones: el 80 % indica que las herramientas
de |IA para seguridad ayudan a los equipos de
Tly proteccién a ser mas eficaces y agiles.

Algunos perfiles siguen siendo Las organizaciones encuentran obstaculos para retener

especialmente dificiles de encontrar: personal de ciberseguridad por varios motivos clave:

Los profesionales con experiencia en ingenieria de Algunas entidades senalan la falta de formaciony

redes y seguridad siguen siendo escasos (58 %, frente oportunidades para mejorar competencias (48
al 62 % en 2023). %).
+ Justo detrés estan quienes cuentan con experiencia + Otras comentan que no pueden competir con las

especifica en |A aplicada a ciberseguridad (57 %). ofertas salariales y beneficios de otras

Los puestos mas complicados de cubrir son los de compafias (42 %).

|A/aprendizaje automatico y seguridad en la nube (30

o * Muy pocas (13 %) afirman no tener problemas
%).

para conservar a sus empleados.

Aproximadamente un tercio de los encuestados afirma
gue los puestos relacionados con |A/aprendizaje
automatico y seguridad en la nube son los mas dificiles

de cubrir.
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Fortinet Informe global sobre la brecha de habilidades en ciberseguridad 2025

Puntos destacados por region

La escasez de profesionales impacta
especialmente en APAC

Las organizaciones de APAC son las que mas reconocen que la falta de
expertos en ciberseguridad les genera riesgos adicionales.

Regién La escasez de talento supone riesgos

APAC
EMEA
LATAM

Norteamérica

En todas las regiones, las soluciones que aprovechan
la inteligencia artificial estan aportando beneficios

Las organizaciones de APAC coinciden mas que ninguna en que las herramientas
de ciberseguridad basadas en IA mejoran la eficacia y la eficiencia.

Regidn Beneficiada por las Capacidades de IA

APAC 84%
EMEA 70%
LATAM 79%
Norteamérica 80%
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La experiencia en ingenieria de redes y seguridad es

mas limitada en APAC

Las organizaciones de APAC tienen mayores dificultades para encontrar

candidatos con experiencia especifica en ingenieria de redes y seguridad.

Escasez de talento en ingenieria y seguridad

Norteamérica
51%

LATAM
62%

EMEA
53%

APAC
66%
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Fortinet Informe Global 2025 sobre la Brecha de Competencias en Ciberseguridad

PERSPECTIVA ANUAL
Causas y respuestas frente a los ciberataques

PRINCIPALES CAUSAS DE INCUMPLIMIENTOS

56%  56% 4% 98% 50% 54%

Falta de concienciacién sobre Insuficiencia de habilidades en ciberseguridad y de Carencia de soluciones de
seguridad entre los empleados personal especializado en Tl o seguridad informatica

ciberseguridad necesarias

PRINCIPALES RESPUESTAS ANTE CIBERATAQUES

62%  62% 50%  61%

Ampliar el equipo de Exigir certificaciones en ciberseguridad Implementar programas de concienciaciény
Tl o de seguridad para el personal de Tl y seguridad formacién en sequridad para todo el personal

B 2024 W 2023
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Fortinet Informe global sobre la brecha de competencias en ciberseguridad 2025

Poner en marcha medidas

Gestiona el riesgo cibernético de manera proactiva

Aunque ciertos tipos de ciberataques son mas habituales que otros (ver
pagina 21), las organizaciones no pueden anticipar exactamente qué
ataques pueden sufrir.

Las organizaciones deben abordar la ciberseguridad como una iniciativa
estratégica que involucre a toda laempresa, gestionando los riesgos de forma
proactiva y no limitandose solo a defenderse y reaccionar ante incidentes.

Contrata en base a competencias y conocimientos en ciberseguridad

Como parte de este plan, los responsables de seguridad deben facilitar una comunicacion clara
entre los encargados de seleccién y el departamento de RRHH para garantizar que las
personas mas capacitadas ocupen los puestos vacantes o de nueva creacidn, priorizando su
encaje en la organizacion y su experiencia en ciberseguridad. Al evaluar al equipo, la formaciony
certificacién pueden ayudar tanto a los nuevos empleados como a los actuales a adquirir o
actualizar sus competencias en las dreas que mas preocupan.

Busca formacion y certificaciones reconocidas en el sector

Los lideres de seguridad deben identificar proveedores de ciberseguridad que ofrezcan
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programas de certificacion reconocidos por la industria y un enfoque sélido
en la capacitacion orientada a roles. Las certificaciones mas valiosas se
corresponden con areas clave de la ciberseguridad y fomentan el desarrollo
continuo de habilidades en todos los niveles de experiencia.

Mantén actualizados los programas de formacion y concienciacion

La estrategia también debe contemplar laimplantacion y revisién constante de
los programas de concienciacion en seguridad para todo el personal, asi como la
evaluacion continua de la arquitectura de red y sus vulnerabilidades, alineando
estos procesos con el plan y las personas encargadas de ejecutarlo.

Silas organizaciones desean afadir una capa extra de proteccion frente alos errores
humanos que sus empleados puedan cometer sin querer, utilizar herramientas de seguridad
impulsadas por IA, capaces de proteger el correo electrénico, los navegadores y las
aplicaciones de colaboracion, puede reducir notablemente las superficies de atague mas
vulnerables. Al neutralizar automaticamente las amenazas en las aplicaciones que los
empleados usan a diario, los equipos de seguridad pueden responder de forma mas agil y

evitar que pequenos fallos humanos se conviertan en incidentes de seguridad graves.




Informe Global 2025 de Fortinet sobre la Brecha de Competencias en Ciberseguridad

89 % de los responsables de Tl
prefieren contratar a
candidatos con certificaciones.

F:ERTINET Training Institute
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

Las organizaciones buscan profesionales
de ciberseguridad con certificaciones

En 2021, el primer afio de la encuesta sobre la Brecha de Competencias en Ciberseguridad, el 81% de
los participantes sefialé que preferia contratar profesionales de ciberseguridad con certificaciones. Un

afio después, ese porcentaje ascendid hasta el 90% —y desde entonces practicamente no ha cambiado.

En 2024, el 89% de los responsables de Tl manifestd
preferir candidatos con certificaciones. Una amplia
mayoria (67%) sefialé que buscan certificaciones al
contratar a un miembro del equipo o a un subordinado
directo, ya que consideran que valida el conocimiento y
la conciencia en ciberseguridad. Casila misma
proporcion (61%) ve las certificaciones como una sefal
de capacidad para adaptarse al panorama de seguridad
en constante evolucién. Mas de la mitad (56%)
considera que las certificaciones demuestran
familiaridad con los productos de los proveedores de
seguridad.
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A pesar de las ventajas y la clara preferencia por las
certificaciones, el porcentaje de organizaciones dispuestas
a financiar la obtencidn de certificaciones para sus
empleados ha descendido notablemente enla Ultima
encuesta, situdndose en un 73% frente al 89% en 2023. Un
cuarto de las entidades (25%) afirma que no costearia una
certificacion, cuando en 2023 solo era el 7%. Aunque no
estd claro el motivo de este cambio, parece contradecir el
reconocimiento de que la formacion y las certificaciones

marcan la diferencia.
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Fortinet Informe Global sobre la Brecha de Habilidades en Ciberseguridad 2025

El conocimiento y el rendimiento impulsan la preferencia por las certificaciones

Al analizar los resultados de las encuestas de los Ultimos cuatro anos, queda claro que los participantes prefieren de forma constante a los candidatos certificados,

valorando las habilidades, conocimientos y competencias que aportan.

El impacto de las certificaciones

67%
) " . o . . 67%
Confirma las habilidades, competencias y conocimientos en ciberseguridad 682
%
52%
= o
. . . 61%
Indica que puede adaptarse al cambiante entorno de seguridad 66%
o
42%
= o
0,
Demuestra experiencia comprobada con productos de proveedores de seguridad 58%
54%
42%
= oo
0,
Realiza las tareas laborales con mayor eficiencia 52/0
66%
50%

Nota: Los porcentajes de 2021 corresponden a quienes seleccionaron una o dos opciones; en los afos posteriores, los encuestados pudieron elegir mas de dos alternativas.

Il 2024 20288022 2021
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Fortinet Informe Global 2025 sobre la Brecha de Competencias en Ciberseguridad

ANALISIS EN PROFUNDIDAD

Las certificaciones tienen un impacto real

La presencia de certificaciones Las certificaciones aportan Las empresas de mayor tamafio

sigue siendo alta beneficios evidentes suelen valorar mas las certificaciones

La mayoria de los encuestados cuenta Los encuestados siguen destacando varios Las empresas de mayor tamario suelen
CON personas en sus equipos que tienen beneficios de las certificaciones, tanto para dar mas importanciay muestran mayor
certificaciones orientadas a la tecnologia, ellos mismos como para sus companeros: disposicion ainvertir en certificaciones:

o poseen certificaciones ellos mismos:

* El61%informa una mejora en sus habilidades y El 77% de las organizaciones con 5.000

* EI86% tiene a alguien en su equipo con una conocimientos sobre ciberseguridad. empleados o mas estan dispuestas a cubrir
certificacién tecnoldgica. * El55% menciona que puede desempefiar mejor los costes de certificaciones, frente al 72%
. . - sus funciones laborales. 2 =
» EI81% cuenta con certificaciones tecnoldgicas en las empresas mas pequenas.

* EI 50% senala un avance mas rapido en su carrera

.

propias (aunque este porcentaje ha bajado Aproximadamente el 69% de los
profesional o la posibilidad de ascensos.

desde el 84% en 2023 y sigue la tendencia participantes de organizaciones con mas de
descendente desde el 86% en 2021). 1.000 empleados buscan certificaciones, en

comparacién con el 64% en aquellas con
entre 500y 999 empleados.

El 86% de los encuestados afirma que
en su equipo hay alguien con una
certificacidn tecnoldgica.
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

Puntos destacados por region

En todas las regiones, las organizaciones muestran
preferencia por candidatos certificados

La preferencia por certificaciones orientadas a tecnologia es mas alta en
APACy LATAM.

Regién Prefieren candidatos que cuenten con certificaciones
APAC 92%
EMEA 87%
LATAM 92%
Norteamérica 87%

Las organizaciones de LATAM destacan por su
disposicion a invertir en la certificacion de sus empleados

La voluntad de pagar certificaciones en LATAM supera en 7 a 14 puntos
porcentuales a otras regiones.

Regién Mayor disposicion a pagar por certificaciones

APAC 75%
EMEA 68%
LATAM 82%
Norteamérica 68%
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en su equipo.

Es habitual encontrar miembros certificados en los equipos de todas las regiones

En APAC, los encuestados son quienes mas suelen tener a alguien certificado

Contar con personal certificado en el equipo

Norteamérica
86%

LATAM
83%

EMEA
85%

APAC
88%
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Fortinet Informe global sobre la brecha de competencias en ciberseguridad 2025

Perspectiva afo tras afno

Demanda de certificaciones

Por qué son importantes las certificaciones

89% 9%  90% 89% 90% 9%
81%
| | 73%
Preferencia de los responsables de Disposicién de los responsables de
IT por contratar personas con IT para financiar la certificacion en
certificaciones tecnoldgicas ciberseguridad de sus empleados
81% 84% 84% 86% 86% 85% 86%  88%
Responsables de IT con Responsables de IT con miembros
certificaciones del equipo certificados
B 2024 W 2023 2022 2021
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Fortinet Informe global sobre la brecha de competencias en ciberseguridad 2025

Poner en marcha medidas

Explora diferentes caminos para alcanzar la especializacion que las organizaciones muestran preocupacion por los costes. Siese es el motivo,

conviene recordar que los ahorros generados por la inteligencia artificial y la
Las investigaciones de Fortinet revelan que las organizaciones deben adoptar o ' . . . »
automatizacion de la seguridad pueden liberar recursos para invertir en la formacion de

diversos “caminos hacia la especializacion” para superar la brecha de competencias y e o [ e R T S S

cubrir puestos clave en ciberseguridad. Las certificaciones son una de esas rutas, ya . : .
conocimientos necesarios para reforzar la seguridad de la empresa.

que aportan experiencia practica y credenciales reconocidas por el sector.

Aprovechar la certificacion para retener talento

La mayoria de los lideres lo tienen claro: el 61% destaca que mejorar las habilidades y - 2 oz
) La retencion de empleados clave también es fundamental. Las
conocimientos en ciberseguridad es el principal beneficio de las certificaciones. Ademas, los

responsables tienden a contratar a quienes ya cuentan con alguna certificacion. organizaciones deben invertir en su equipo como parte de su estrategia de

fidelizacion. Casila mitad de los encuestados (48%) sefiala la falta de

Da prioridad al desarrollo de habilidades y conocimientos de los empleados oportunldades de formacion y mejora prOfeSDnal como el prln(:lpal reto para

mantener al personal. Los responsables de IT parecen ser conscientes de

Lo que resulta desconcertante este afio es la disminucién de organizaciones dispuestas a . . . p p
< J o esto, dada su preferencia por candidatos certificados, lo que hace aun mas

costear certificaciones. Se necesita recopilar mas informacion para esclarecer las causas ) ., . . .
llamativa la reduccidn de empresas dispuestas a sufragar certificaciones.

de este descenso. En el contexto econdmico actual, podria considerarse
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Informe Global de Fortinet sobre la Brecha de Competencias en Ciberseguridad 2025

Los veteranos (43%) y los
conyuges de veteranos (41%)
son los perfiles calificados
mas dificiles de encontrar.

F:ERTINET Training Institute
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

Se estan pasando por alto
fuentes de talento potencial

Aunque las organizaciones han logrado avances aprovechando ciertos grupos de talento poco
explotados en los ultimos cuatro afios, siguen afirmando que la brecha de habilidades pone en riesgo su
ciberseguridad. En parte, el problema podria estar en cémo definen a los “candidatos cualificados”.

El porcentaje de organizaciones que afirma tener dificultades para encontrar
candidatas mujeres y personas pertenecientes a minorias cualificadas ha
disminuido notablemente desde nuestra primera encuesta sobre la brecha
de habilidades en ciberseguridad en 2021: del 30% al 20% en 2024 para
mujeres y del 38% al 29% para minorias.Brecha de habilidades en
ciberseguridad encuesta en 2021—del 30% al 20% en 2024 para mujeres y
del 38% al 29% para candidatos de minorias.

Dicho esto, estos datos se han mantenido practicamente sin
cambios enlos Ultimos dos afios, y tanto los veteranos como sus
cényuges siguen siendo mucho mas dificiles de captar, con tasas del
43%y 41% respectivamente. Aunque parte de esta dificultad puede
deberse ala oferta o estar relacionada con el acceso a determinados
grupos de talento, también puede deberse a que las organizaciones
descartan a posibles candidatos por sus requisitos.
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Ademas de las dificultades para acceder a ciertos
grupos de talento, también puede deberse a que las
organizaciones descartan a posibles candidatos por
no cumplir con requisitos especificos.

Mas de la mitad (52%) de las organizaciones tiene en
cuenta si un candidato posee un titulo universitario de
cuatro afos al contratar, y una clara mayoria (65%) valora las
certificaciones profesionales. Si se consideraran otros
niveles de formacién o acreditaciones, se podria atraer a
mas talento, siempre que las empresas estén dispuestas a

invertir en desarrollo profesional tras la incorporacién.
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

Parece que las iniciativas estructuradas de reclutamiento para
grupos clave de talento estan disminuyendo poco a poco

Desde 2021, el porcentaje de participantes que indica que su organizacién cuenta con iniciativas estructuradas de reclutamiento para mujeres, minorias,

veteranos y conyuges de veteranos ha disminuido en todos los casos, salvo en el de conyuges de veteranos.

Organizaciones con iniciativas de reclutamiento estructuradas

Mujeres 739%
Minorias
Veteranos

57%
59%
59%

45%

45%

43% 51%

36%
ND

Codnyuges de veteranos

ND

B 2024 W 2023 2022 2021
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

ANALISIS EN PROFUNDIDAD

Los niveles de empleo reflejan la dificultad para contratar

Las mujeres constituyen la mayor parte de las .. ; . -
contrataciones no tradicionales en Tl y seguridad Algunas organizaciones si valoran credenciales alternativas

En promedio, segun el conjunto de organizaciones encuestadas: Las personas encuestadas indicaron que considerarian factores

El 27% del personal en equipos de Tly seguridad son mujeres. mas alla de titulos universitarios de cuatro anos:

El 20% proviene de contextos minoritarios.
El'17% son veteranos. .
El 15% son cényuges de veteranos. diploma.

 El 38% senala que tendria en cuenta si el candidato ha recibido

* El43% afirma que consideraria si el candidato posee un

formacién por parte de proveedores.

Las mujeres representan, de media, el
27% del personal de Tly seguridad en
las organizaciones encuestadas.
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Fortinet Informe Global sobre la Brecha de Talento en Ciberseguridad 2025

Aspectos destacados por regidn

En LATAM es mas complicado atraer veteranos que En Norteamérica es donde mas dificil resulta
en otras regiones encontrar mujeres candidatas cualificadas
En Norteamérica la captacion de veteranos resulta menos compleja. En Norteaméricay EMEA, un porcentaje ligeramente mayor de organizaciones

afirma que encontrar mujeres candidatas cualificadas es complicado.

Regién Dificultad para incorporar a veteranos Dificultad para encontrar mujeres cualificadas
APAC 42% Norteamérica EMEA
25% 22%
EMEA 39%
LATAM 61%
Norteamérica 31%

Lo mismo ocurre con los conyuges de los veteranos

Las organizaciones de EMEA y Norteamérica encuentran menos dificultades
para incorporar conyuges de veteranos.
Regién Dificultad para contratar a cényuges de veteranos vy
APAC 4%
EMEA 35%
LATAM 54%
i 4%
Norteamérica 34% LATAM APAC
19% 18%
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Fortinet Informe Global sobre la Brecha de Competencias en Ciberseguridad 2025

VISION INTERANUAL
Captacién de talento en fuentes poco exploradas

PERFILES CUALIFICADOS MAS DIFiCILES DE ENCONTRAR

4% 38%  38%
. 30% 20%  29%
20%  22% I

Mujeres Minorias
43%  30%43% 0% 4Ps  40%
I ND  ND

Veteranos Coényuges de veteranos
B 2024 W 2023 2022 2021
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Poniendo en marcha

soluciones
Ten en cuenta tanto las competencias como los conocimientos las cualificaciones requeridas para un puesto se ajusten alas competencias y conocimientos
que necesita la organizacion, que se consideren todos los posibles grupos de talento y que se
Buscar talento en grupos reducidos dentro de un mercado laboral competitivo permitan diferentes opciones de formacién para cubrir el puesto.

exige estrategias flexibles y creativas. Apostar Unicamente por credenciales

tradicionales, como titulos universitarios de cuatro anos, puede limitar el . L .
Impulsar alianzas publico-privadas (PPP) que

acceso de las empresas al talento que realmente necesitan. - . .
aborden la brecha de habilidades en ciberseguridad

Como se destaca en este informe, investigaciones recientes de Fortinet muestran que . ) . .
A gran escala, crear una reserva de talento para la industria global de ciberseguridad

las organizaciones deben explorar diferentes vias para captar y desarrollar talento, ) - > :
que abarque a todas las poblaciones requerird una cooperacion mas estrecha entre el

incluyendo la combinacién de credenciales y formacion practica. } L ) .
Y y P sector empresarial, académico y gubernamental. En Estados Unidos y otros paises, ya
se estd dando paso a programas de ciberseguridad de dos anos financiados por

gobiernos para ayudar a reducir la brecha de competencias.
Colabora estrechamente con RRHH en la definicion de los requisitos de los puestos

Los responsables de ciberseguridad deben colaborar con Recursos Humanos para asegurar que lo publicado
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Conclusion

La ciberseguridad se ha convertido en una cuestidn estratégica de gran relevancia para las organizaciones a nivel mundial, impulsada por el avance de
la inteligencia artificial y el amplio abanico de riesgos que suponen las amenazas digitales para los negocios. La necesidad de adoptar un enfoque
estratégico esta llevando la ciberseguridad mas alla de la alta direccidn, alcanzando incluso a los consejos de administracidn.

A medida que los consejos asumen mayor responsabilidad en
materia de ciberseguridad, los consejeros corporativos se ven
obligados a comprender mejor los desafios para poder tomar
decisiones informadas en la gestion de riesgos. En ciertos
casos—especialmente enlo referente a la inteligencia
artificial—esto puede requerir formacién y capacitacion en
riesgos digitales para los miembros del consejo.

Lainteligencia artificial, al mismo tiempo que presenta riesgos,
ofrece un enorme potencial para fortalecer las soluciones de
ciberseguridad. Mas alld del consejo directivo, es fundamental
que todas las personas de la organizacion sean conscientes de la
IA'y que los equipos de ciberseguridad dispongan de las
competencias necesarias para utilizar herramientas basadas en

inteligencia artificial.

También es fundamental que los equipos comprendan tanto las
capacidades como las limitaciones de la inteligencia artificial:
identificar en qué dreas puede aportar eficiencia y facilitar el trabajo,
y reconocer dénde sigue siendo imprescindible la intervencion de
profesionales cualificados con criterio experto.

f£Z2RTINET Training Institute

Esta demanda de personal especializado mantiene
vigente la escasez global de talento en ciberseguridad.
Las organizaciones pueden aumentar sus
posibilidades de cubrir puestos clave sireplantean los
requisitos exigidos a los candidatos —por ejemplo,
dejando de priorizar titulos universitarios de cuatro
anos—y accediendo a fuentes de talento poco
aprovechadas.

Reducir la brecha de habilidades también implica
invertir en formacion y desarrollo profesional. En
lugar de esperar a la persona “perfecta”, puede ser
mas efectivo contratar talento con alto potencial y
buena adaptacién, y formarlo especificamente para
el puesto. Los resultados de este ano indican que
apostar por la formaciény el desarrollo también
favorece la retencion de talento. En este sentido, es
importante recalcar que la reticencia a invertir en
certificaciones que

se ha detectado en los resultados de este afio puede poner
en serio peligro los objetivos de ciberseguridad de las
organizaciones. La formacion y las certificaciones siguen
siendo pilares esenciales en el enfoque integral de la
ciberseguridad, junto con la concienciacion general de los
empleados y laimplementacion de tecnologias adecuadas.

Fortinet lleva afos apostando por una estrategia
integral basada en concienciacién, formaciony
tecnologia. Segun la encuesta de este afo, este
enfoque se integra perfectamente en el marco mas
amplio de la gestidn holistica del riesgo cibernético. A
medida que la gestidn de riesgos evoluciona, permite
alas organizaciones protegerse de forma proactiva,
salvaguardar sus datos y sus negocios, sinimportar
cémo cambien las amenazas y las tecnologias.

40



Informe Global de Investigacion sobre la Brecha de Competencias en Ciberseguridad de Fortinet 2025

Acerca de Fortinet

Fortinet (NASDAQ: FTNT) es un referente clave en la transformacion de la
ciberseguridad y en la integracidn de redes y seguridad. Nuestra misién es
proteger a las personas, los dispositivos y los datos en cualquier lugar, y
actualmente ofrecemos soluciones de ciberseguridad donde nuestros
clientes las necesitan, respaldados por el mayor portafolio integrado del
sector, con mas de 50 productos de nivel empresarial.

Mas de medio millén de clientes confian en las soluciones de Fortinet, que
estdn entre las mas implementadas, patentadas y reconocidas de la industria.

El Instituto de Formacién Fortinet, uno de los programas de capacitacion mas

grandes y completos del sector, esta comprometido a ofrecer formacion en
ciberseguridad y nuevas oportunidades profesionales para todos. La
colaboracién con reconocidas organizaciones de los sectores publico y privado,
incluidos los Equipos de Respuesta ante Emergencias Informaticas (“CERTS”),
organismos gubernamentales y el mundo académico, es clave en el
compromiso de Fortinet para fortalecer la resiliencia digital a nivel global.

FortiGuard Labs, la organizacion de investigacion y andlisis de amenazas lider de
Fortinet, desarrolla y emplea avanzadas tecnologias de inteligencia artificial y
aprendizaje automatico para ofrecer a sus clientes proteccion de primer nivel y
datos Utiles sobre amenazas, siempre a tiempo y con la maxima calidad. Descubre
mas en fortinet.com, el Blog de Fortinet y en FortiGuard Labs.
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